Zombie ZERO

Gidi phap dwa vao nén tang Al dé phat hién va ngan chan
ma déc moi, cac bién thé va Ransomware.

Chung toi tao ra mét moi trwdng bao mat an toan tlr cac moi de
doa tan cong mang.




+ So dd cau hinh sédn pham WWW.Npcore.com

Giai phap bao mat phan tich hanh dong dwa trén Al gitup
phat hién va chan phan mém ddc hai méi va bién thé nhw ransomware va APT
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Quan ly tap trung+
Phat hien va ngan Giai phap quan ly tich hg
chan ma déc qua phap g y P
phan tich Traffic Cung v&i cac san pham APT/EDR,

N6 c6 thé cung cap phan tich twong
quan va giam sat quan ly tap trung

ZombieZERO Hé thdng

- Gidi phap dwoc xay dyng trén nhiéu cach khac nhau ma qua d6 phan mém doc hai co thé xam nh
ap vao hé thong
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+ Gi6i thiéu san pham "5‘@9,

| ZombieZERO APT
Giai phap bao mat tich hop dwa trén thiét bi (HW+SW)

Network, Email va File (dwoc xay dung trong phan diéu phbi mang)

Phan tich hanh vi bd sung

cho phéan tich dwa trén

) ‘Theo d&i lwu lwgng mang hai chiéu déi véi ludng vao va ludng ra cia tép
signature-based “Thu thap va phan tich cac giao thikc dich vu Internet chinh
U Khoa lap 15 héng zero-day u thép va phan tich cac giao thire dich vu Internet chin

ma hé théng khdng phat -Phat hién va chan quyén truy cap vao cac trang web c6 hai va két ndi C&C
hién duoc

o ] ) -Tich hop APT v&i Message Transfer Agents (MTA)
Giai quyet cac han che cla .chj chan thong tin doc hai t thu rac, lira dao truc tuyén va phan
IY'U cac giai phap thw rac dwa mém dac hai

trén signature-based dé bij ,
Shan b do¢ i thn eong Phan tich &p dinh kem email va URL va chi i thu hop phap dén

Email APT mail server
] ~ +Phan tich va chan cac tép dang chuyén tiép cung vai cac giai phap
Khac phuc nhiing han ché k4t néi mang
|| cua cac gial phaLo thw:ac_ ‘Phan loai cac tép dwoc phan tich va chi glri nhirng tép dworc coi la
!;] chi ky truyén thong dé bi binh thusna t6i doanh nahié
tan cong bdi cac bién thé in u;o’ngx o1 rr:angA oe’m ng Iep’ .
va ma doc mai -Cung cap két qua phan tich bang cac thw muc dwoc chia sé (SMB,
NFS, APl Web, v.v.)
Ky vong

- Khi cac san phdm APT va EDR dwoc trién khai dong thoi

T @ 4] [

(ng phé vé&i phdn mém Dam bao kha nang Ng&n chan sw xam nhap . o

doc hai va ransomware hién thi diém cudi ctia phan mém doc hai co thé Giam chi phi
Phat hién va phan hoi dbi Kha nang hién thj v& tinh Xac dinh dworng dan nhap Phat hién Ransomware,
v&i phan mém doc hai bién hudng cu thé do tan phan mém doc hai va két Backup va tinh nang chdng
th& mai chwa biét ma AV céng mang gay ra & ndi gitra cac hé théng dé virus khéng can phai mua
khong thé phat hién diém cudi cai thién bdo mat bang maot san pham riéng biét

céach va cac 16 héng tir bén
trong



+ Gi¢i thiéu san pham

| ZombieZERO EDR
Trién khai tai chd / d@m may dé phat hién va chan phan mém doc

hai xdm nhap qua cac phan khiuc nguwdi dung nhw PC va may ch

Tinh nang chinh

L
Phat hién va phan (rng theo thoi Zero Trust (Execution pending)

gian thyc dbi véi ransomware

- Chéng ma hoa tap tin va gia mao/gia - Tai thong tin 1én may chu phan tich
mao bdi ransomware bang cach tam dwng thwc thi t&p khi
- Tich hop API v&i ‘Bitdefender’ tép méi dwoc gi¢i thiéu hoac tép de

doa dwoc thyec thi

Internet

Router

Firewall
ZombieZERO
MGT Manager
Switch
300
ZombieZERO
User PC EDR 1@

QB DO

Lwu dd kha nang phat hién va phan tich cia EDR

/Ay

Phat hién mdi de doa theo thoi
gian thyc dwa trén 10C
- Phat hién cac chi sb théa hiép (10C)
doi voi hanh vi cla thiét bj ngwoi dung
(network, file, process, registry, etc.)

CfZFmbieZERO SECaaS

ZombieZERO EDR Cloud Service

v - Phat hién cac chi sé thda hiép (I0C) déi véi hanh
! | | vi clia thiét bi nguoi dung

- Pay da chirc ndng bao gébm mua, cai dat va quan
ly tap trung trén web

- Kha nang quan ly ngwdi dung cao va tién loi,
khéng tén chi phi H/W

- Thich hop cho cac doanh nghiép vira va nho va
moi tredng lam viéc tr xa

1 2 3 4
Phat hién hanh vi de X ly va chay cac tép Tai tép tin [én may Phan tich tép tin
doa dwa trén 10C ma@i trén PC cla nguwdi dung chu d@é phan tich trong bén buéc

(MITRE ATT&CK)

Ngan chan hanh vi de doa Execute file in
dwa trén IOC lién tuc case of normal file
(MITRE ATT&CK 73 %) Block/quarantine in

case of malicious files

Trién khai chinh
sach két qua phan tich



ZombieZERO U

+ Gioi thiéu giao dién ngudi dung ZombieZERO

ZombieZERO

- Sap xép bd cuc véi thiét ké trwc quan dé quan tri vién cé thé dé dang tim thay théng tin ho

dang tim kiém

- Ap dung thiét ké trwc quan giip ngwdi quan tri nhan biét tinh hudng nhanh va chinh xac
- Téng cwdng bado mat véi xac thue va kiém soat quyén d& dam bao chi nhirng nguoi dung dwoc

0y quyén md&i cé quyén truy cap
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System Infomation
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Service Status (Normal: e / Abnormak: e / 818: e )

Number of Malicious Detections

Anti-Virus

[5]VB:Trojan.

Malicious Detection Graph
-

Céc tinh nang phé bién chinh

N

AV- Phat hién va phan tich da
chiéu bao gdm phan tich tinh,
dong va dinh danh

Biéu dd Malware

1011100
0101
1110110

Chtrc nang chi tiét va giam sat
cac loai tén cbng dya trén cac
chi s6 théa hiép (I0C)

Ngan chan bd qua may ao

Cung cép cac phan tich hanh vi
déng giong nhw may that

)

Tich hop v&i Trung tam an toan

mang cla B Gido duc Quy tac Yara

Last 24 Hours - Apply

Agent (EDR) Status

Agent (EDR)

Attack Name

MITRE

ATT&CK

Phat hién phan mém doc hai theo
tiéu chi MITRE ATT&CK

Phat hién ma doc dwa trén Al

@

Coéng nghé phat hién ma
ddc nhanh va chinh xac
dwa trén Al



+ C4c tinh nang chinh chuyén sau ZombieZERO

Phan tich da chiéu

- Phat hién va chan ma dodc bang phan tich da chiéu lwu lwong truy cap qua mang cdia ban tir bén

ngoai vao bén trong.
/m /\ /‘\

HASH , - Hyara - . vmware - + ] VirusTotal -
Bitdefender \/ \/ \/
User Black AV Engine Yara Rules Phan tich hanh vi Reputation

bang VMWare analysis

MITRE ATT&CK - So’' @6 hanh vi ma doc

- Theo doi hinh thirc cua cac ky thué)t va phwong phap déi véi cac cudc tAn cong dang dién ra,
khong phai két qua ctia cac cubc tan cong

conhost.exe(PID 47
20240209 23:36:37 ~ 2024-02-14 146

ist Fal
\xjule 2812

Théng tin phan tich quy trinh Diéu huéng MITRE ATT&CK
(so dd hanh vi ma déc)

Sao lwu thoi gian thye

- Sao lwu t&p vao thw muc bado mat khong thé truy cap dwoc bang quy trinh thong thuwéng vao phat
cudi trvéc khi ma héa tép

- Sao lwu va thye thi & cép trinh diéu khién Kernel, loai bé xung dét gitra cac tng dung va suy giam
hiéu suét

A8 4 ‘ Y

Giam sat tap tin Mé& tép va thay dbi Sao luu tire thi vao  Khoi phuc tép sao lvu da lvu  Bao vé kép toan
chwong trinh thw muc ctia 6 dia  (Cac tap tin goc, khong bi hw hai) dién

ZombieZERO For purchase and inquiry | T. +84-4-3837-8554 F. +84-4-3837-8556
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Sé 1 vé APT tai Han Quéc v&i hon 150 khach hang tai Han Quéc va nwéc ngoai
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NPCore c6 chiing nhan GS, chiing nhan chiic nang bao mat, 1ISO9001 va chiing nhan san pham déi mai,
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15th floor, block B, Song Da Building, 18 Pham Hung street,

My Dinh 1 Ward, Nam Tu Liem district, Ha Noi city




